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Анатомия ландшафта 
киберугроз

Исследование охватывает 
глобальную статистику 
инцидентов и позволяет 
увидеть, как 
злоумышленники 
выбирают цели, какие 
инструменты и техники 
применяют, а также какие 
меры наиболее 
эффективны для защиты 
организаций.



Анатомия ландшафта киберугроз

I. Введение

II. Критичность инцидентов

III. Выявление атак

IV. Характер инцидентов высокой критичности

V. Тактики атакующих

VI. Техники и процедуры злоумышленников

VII. Эффективность выявления угроз в SOC

VIII.Ограничения детектирования и скрытая компрометация
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Безопасность ИИ входит в ТОП-5 приоритетов 
четверти российских корпораций

«Лаборатория Касперского» и К2 
Кибербезопасность провели 
исследование* подходов российского 
бизнеса к безопасному использованию 
технологий искусственного интеллекта. 
Респондентами выступили специалисты из 
более 200 крупных российских 
организаций из следующих отраслей 
экономики: ИТ, финансы, торговля, 
телекоммуникации, строительство, 
фармацевтика. Компании представили 
результаты в преддверии Петербургского 
международного экономического форума 
(ПМЭФ).



Безопасность ИИ входит в ТОП-5 приоритетов 
четверти российских корпораций
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Сложные
кибертаки
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IT-специалист

ИБ-специалист

Команда ИБ
или SOC

Ресурсы

Kaspersky
Endpoint Detection and 

Response 

 «Лаборатории Касперского»Решения

NTA c сетевой 
песочницей

Kaspersky
Anti Targeted 

Attack 

Мощный 
EDR

SIEM

Kaspersky
Security для виртуальных и 

облачных сред

Kaspersky
Security

для бизнеса

Kaspersky
Security для интернет-

шлюзов

Kaspersky
Security для почтовых 

серверов

Хостовая песочница

Kaspersky
Sandbox

Базовый 
EDR

Kaspersky EDR
для бизнеса 

Оптимальный

Kaspersky 
Unified Monitoring 

and Analysis Platform

Требуемый инструментарий для отражения

Kaspersky
Secure Mobility

Management

Для изолированных 
сред

Kaspersky
Private Security 

Network

Kaspersky
Embedded System 

Security

Kaspersky
Automated Security 
Awareness Platform 

Платформа 
киберграмотности

Малый бизнес

Kaspersky
Small Office 

Security

Kaspersky
Endpoint Security Cloud

Средний и крупный бизнес

Защита сети и почтыЗащита конечных устройств 

Защита внутренних 
систем от угроз
из файлов

Для территориально- 
распределенных сетей

Защита онлайн-
ресурсов от DDoS 
атак

Решения на базе 
микроядерной ОС

Защита гражданских 
объектов от дронов

Kaspersky
SD-WAN

Kaspersky
DDoS Protection

Kaspersky
Scan Engine

Kaspersky
Antidrone

Защита
контейнеров

Kaspersky
Container 
Security

Фокусные решения

KasperskyOS



НОВОСТИ



Kaspersky 
NGFW
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Аппаратные и виртуальные платформы

Линейка KX (Kaspersky 
Extension)
семейство сетевых аппаратных платформ, 
разработанных специально для решения 
Kaspersky NGFW. Эти устройства обеспечивают 
высокую производительность, надежную 
защиту от киберугроз и масштабируемость для 
различных сценариев использования.

Внешний вид модели

KX-100

Внешний вид модели

KX-400

KX-1000

KX-3500
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KX-100 KX-400 KX-1000 KX-3500

Производительность в режиме 
L4 FW + Application Control**

10 Гбит/c 40 Гбит/c 100 Гбит/c 180 Гбит/c

Производительность в режиме 
NGFW (L4 FW + Application 
Control + IDPS)**

3 Гбит/c 10 Гбит/c 20 Гбит/c 50 Гбит/c

Интерфейсы • 6 × 10/100/1000 
Ethernet RJ45

• 2 × SFP+

• 4 × 10/100/1000 
Ethernet RJ45

• 8 × 25G SFP28
• 4 × 100G QSFP28

• 4 × 10/100/1000 
Ethernet RJ45

• 8 × 25G SFP28
• 4 × 100G QSFP28

• 4 × 10/100/1000 
Ethernet RJ45

• 8 × 25G SFP28
• 4 × QSFP28

Аппаратные и виртуальные платформы
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Аппаратные и виртуальные платформы
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Решение для управления паролями 
организации

Технический релиз Июль 2026

Ключевые фичи • Централизованное управление: управление лицензиями, 
развертывание продукта, парольные политики, 
управление пользователями

• Хранение паролей

• Проверка скомпрометированных паролей

• Генератор паролей

• Проверка безопасности паролей 

• Поддержка одноразовых паролей (TOTP) и Passkey

Поддержка ОС • Серверы: Windows и Linux

• Клиенты: Windows, Linux in 2027
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Kaspersky 
Vulnerability 
Management

Новое решение корпоративного 
уровня для централизованного 
управления уязвимостями 
и мисконфигурациями
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Аппаратные и виртуальные платформы
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Аппаратные и виртуальные платформы
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Аппаратные и виртуальные платформы
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IT-специалист

ИБ-специалист

Команда ИБ
или SOC

Ресурсы

Обогащение 
данными

Kaspersky 
Threat Intelligence
Portal (OpenTIP)

Рекомендации по экспертным сервисам

Повышение 
экспертизы

Kaspersky
Cybersecurity 

Training

Аналитика 
угроз

Kaspersky
Threat 

Intelligence

Анализ 
защищенности

Kaspersky
Security 

Assessment

Kaspersky
Incident 

Response

Реагирование
на угрозы

Анализ 
компрометации

Kaspersky  
Compromise 
Assessment

Kaspersky
MDR 

Управляемая защита

Системный подход к тренингам в сфере IT-безопасности

Kaspersky
MDR

Управляемая
защита

Kaspersky 
Gamified 

Assessment Tool

Оценка навыков 
сотрудников

Онлайн курс 
для IT-специалистов

Kaspersky 
Cybersecurity 
for IT Online

Kaspersky 
Interactive Protection 

Simulation

Интерактивная 
командная игра

 «Лаборатории Касперского»Сервисы

Формирование
ИБ-процессов

и построение SOC 

Поддержка

Сервисы расширенной 
технической поддержки 

(MSA)

Kaspersky
Professional

Services
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Комплексная защита 
промышленных 
инфраструктур

Комплексная защита 
корпоративного 
сегмента

Сплав технологий и экспертизы 
для промышленной кибербезопасности

Всеобъемлющая киберзащита бизнеса 
в виртуозном исполнении



Материалы
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Полезные материалы

База 
материалов
для вашей продуктивной работы

Подробнее

Подробнее

https://materials.kaspersky.ru/?utm_campaign=materials&utm_source=stickers&utm_medium=other&utm_term=qr-code&reseller=kl-ru_materials_awarn_b2b_oth___b2b_stickers_qrc________c383ff9646176a22&kaspr=materials
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Полезные материалы

Это мощный инструмент, который помогает организациям разных 
отраслей оставаться в безопасности, учитывая последние изменения 
в законодательстве и регуляторной среде

Регуляторный хаб 
знаний в области 
ИБ

regulhub.kaspersky.ru

regulhub.kaspersky.ru

file:///C:/Users/bubli/Downloads/Telegram Desktop/regulhub.kaspersky.ru
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